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TEL：03-6369-8015   ｜ Mail ：cyber-consulting@list.soliton.co.jp

ランサムウェアや取引業者を装ったビジネスメール詐欺など、従業員を

ターゲットにしたサイバー攻撃はますます手口が巧妙化しています。

今起きている攻撃手口を学び、従業員のセキュリティ感度をアップデートして

組織の防御力を高めましょう。

組織の情報セキュリティ対策
最後の砦は 人 です“ “
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お客様が指定する場所へ講師を派遣する

集合形式の研修やリモート会議形式など

お客様のご要望に合わせたスタイルをご

提案します。

1日複数回の開催や各拠点毎での実施等

ご希望をお聞かせ下さい。

最近のサイバー攻撃の被害事例からどの

ような攻撃手法が企業に向けられている

かを知るだけでなく、ランサムウェアや

フィッシング、サポート詐欺などの攻撃被

害に遭わないための実践的な知識を身に

つける講義です。

教育基本カリキュラムに含まれる内容だ

けでなく、受講する従業員のレベルや職

務内容などお客様のご要望に応じたカス

タマイズにもお応えいたします。

講義時間や内容、講義の回数、方法など

お気軽にご用命ください。
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研修スタイル 実践的な内容 カスタマイズ
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近年発生したサイバー攻撃被害の

実例を取り上げ、今どのようなサ

イバー攻撃が企業に向けられてい

るのかを学びます。サイバー攻撃

の種類や攻撃ターゲットを知り、企

業人として押さえておきたい情報

セキュリティの基礎を固めます。

基本カリキュラム内容

知っておくべき

サイバー攻撃被害事例
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ラ ン サ ム ウ ェ ア

基 本 知 識

重要ファイルを暗号化し、データの

回復を人質として金銭を要求する

ランサムウェア。いま企業が最も警

戒する情報セキュリティ脅威です。

ランサムウェアの被害に遭わないた

めに何が重要なのか、手口や気を

付けるべきポイント・危険の兆候を

押さえましょう。

企業のセキュリティ脅威として常に

上位にあげられる標的型攻撃は、組

織の従業員にとって最も身近な脅

威です。標的型攻撃が起点となって

発展する被害は多様であり攻撃手

法だけでなく、もし攻撃に気づいた

ときの対応フローまでしっかりと

学びましょう。

標 的 型 攻 撃 の

基 本 知 識

不 審 な メ ー ル の

見 破 り 方

毎日受信する不審なメールはなぜ

送られてくるのか？添付ファイルか

らウイルス感染を狙うもの、不正な

URLをクリックさせて悪意あるウェ

ブサイトへ誘導するものなど、不審

メールの見破り方を、実際の攻撃

メールを題材に学びます。

パ ス ワ ー ド の

管 理 方 法

本人の知らないうちにパスワードが

漏えいしてしまうメカニズムを知り、

パスワードの漏えいが企業にとって

どのようなリスクとなるのかを考え

ます。安全なパスワードの作り方と

その管理方法を学び、情報セキュリ

ティ意識を高めます。

従 業 員 を 狙 っ た

詐 欺 手 法

高額な金銭被害につながるビジネス

メール詐欺やサポート詐欺など、従

業員を標的とした詐欺はますます巧

妙化しています。騙されないために

は従業員一人一人が詐欺を見抜くた

めの正しいセキュリティ知識を持ち、

不審点を見逃さず毅然と対応するこ

とが何よりも大切です。

研修仕様（基本カリキュラム）

カリキュラムのカスタマイズも承ります

販 売 店

株式会社ソリトンシステムズ
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〒160-0022 東京都新宿区新宿2-4-3
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集合形式（リモート参加も可能です）

60名まで

60分 （基本カリキュラムのみの場合）

MS Power Point 形式 全35ページ

30万円（税抜／基本カリキュラムのみ価格）

内容カスタマイズご依頼承ります（有償）

研修終了後の効果測定Webテスト

標的型メール訓練

従業員の漏えいアカウント調査

研 修 形 式

所 要 時 間

教 材

カスタマイズ

オ プ シ ョ ン

価 格

対応可能人数
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