
社外からのBox利用をより安全に。
セキュアブラウザによる情報漏洩対策

社外からの不正アクセス、端末からの情報漏洩を未然に防ぐ

クラウドやモバイルデバイスを活用する際のセキュリティリスクに、不正アクセスや端末紛失による

情漏漏洩があります。本ソリューションは、これらの不安を解消し、Boxを社外からより安全に

活用できる環境を実現します。

端末にデータが残らない
ブラウザによるアクセス

専用ゲートウェイでの
デバイス識別とアクセス制御

社内 標準ブラウザや
Boxアプリ

未許可端末

IPアドレス制御

セキュアブラウザが提供するセキュリティと利便性

ロケーションに応じたBoxの利用制御
社外からは、Boxの利用を閲覧に限定できます。Boxを利用する際は、セキュアブラウザアプリ「Soliton 
SecureBrowser」を使用してBoxにアクセスします。セキュアブラウザは専用ゲートウェイを介して、Boxに接続されます。
セキュアブラウザではBoxのWeb閲覧のみ許可され、データのダウンロードはできません。ブラウザのキャッシュデータに
ついては自動消去されるため、端末紛失による情報漏洩が未然に防げます。

デバイス認証
電子証明書による強固なデバイス認証により、不正端末からのBox利用をブロックします。通常ブラウザでは専用ゲート
ウェイを経由しないため、Boxにアクセスはできません。Boxが有する接続元IPアドレス制御機能により、社外からのBox
利用をセキュアブラウザに一本化します。

セキュアなドキュメント閲覧
セキュアブラウザではBoxのWebドキュメントプレビュー機能が利用できます。さらに、セキュアブラウザ内に搭載した
独自ドキュメントビューアーにより、パスワード付Officeファイルの閲覧やZipファイルの解凍・閲覧ができます ※。
セキュアブラウザ内のドキュメントビューアーで表示されたファイルは自動で消去されます。

※ 閲覧可能ファイルの詳細は、製品Webサイトをご覧ください。



セキュアブラウザで情報を守る

汎用ブラウザによる業務システム利用では、端末にデータが残り、
紛失・盗難で情報漏えいに繋がります。
保護領域を持つ専用ブラウザで、セキュアなWebアクセスを実現します。

- 他アプリとのアクセス制御
- 他アプリとのコピー＆ペースト・ファイル受け渡し制御
- 他アプリ・保存領域へのファイルダウンロード制御
- 利用終了時または特定のタイミングでデータ削除
- Windows / Mac / iOS / Androidで利用可能 他アプリ 汎用ブラウザ

他アプリ 保存領域

デバイス確認

利用イメージ

セキュアブラウザは、普段のWebブラウザの
ようにお使い頂けます。OS標準ブラウザ同様に、
Box の全機能が安全に利用できます。

Solioton SecureBrowserでのBox利用画面

制限事項がある場合があります。詳細は製品Webサイトをご確認ください。

Soliton SecureBrowserサービス概要・価格

Webに特化したリモートアクセスサービスです。
VPN機能内蔵のセキュアブラウザ「Soliton SecureBrowser」
により、「クラウドアクセスのセキュリティ強化」、「端末か
らの情報漏洩の防止」を同時に実現します。クラウド上に用意
された接続のためのゲートウェイ(SecureGateway)を経由し
て、各Webシステムにアクセスします。端末認証に必要なデ
ジタル証明書は標準で提供されます。

本サービスの詳細は製品Webサイトをご覧ください。
https://www.soliton.co.jp/ssb/

Secure
Gateway

正規端末
（デジタル証明書有り）
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G Suite
kintoneGaroon
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サービス

box

クラウド プラン

初期費用 ¥100,000(税別)

月額基本費用
(30ユーザー込み) ¥9,000(税別)

追加10ユーザー 月額費用 ¥3,000(税別)

社内接続が可能な「クラウド・イントラ」プラン、
インターネット経由で安全な証明書配布ができる「Plus」プランや、
アプライアンス版も別途用意しています。

Boxの全機能を安全に

記載の製品名は、各社の商標または登録商標です。このカタログは2019年7月現在のものです。
仕様、デザインは予告なく変更することがあります。

SecureBrowserサービスについて Boxについて

株式会社ソリトンシステムズ
https://www.soliton.co.jp/

[問い合わせ先情報]
〒160-0022 東京都新宿区新宿 2-4-3
TEL 03-5360-3811 
netsales@soliton.co.jp

株式会社Box Japan

[製品及び問い合わせ先情報]
https://www.box.com/ja_JP/

SSB-Box-1907A

①SecureBrowser 起動 ②デバイス認証
（証明書認証） ③Box利用開始

【スマホ用】

【PC用】
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